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РЕЗЮМЕ

В связи с появлением новых путей получения информации о безопасности лекарственных средств актуаль-
ным становится внедрение современных информационных технологий для обработки больших массивов 
данных в фармаконадзоре.
Цель работы: систематизация данных о применении информационных технологий для автоматизации про-
цессов фармаконадзора, а также выявление проблем и ограничений, возникающих при внедрении этих 
технологий.
Материалы и методы: проведен анализ литературы и практического опыта компании Flex Databases по раз-
работке электронной системы для работы с информацией по фармаконадзору, предназначенной для дер-
жателей регистрационных удостоверений.
Результаты: на примере электронной системы по фармаконадзору компании Flex Databases продемонстри-
ровано, что для обработки данных целесообразно использовать базовую, роботизированную и когнитив-
ную автоматизацию, а также методы искусственного интеллекта. Показано, что технологии автоматизации 
применяются для стандартизации ввода информации, обработки и анализа данных, формирования отче-
тов, метрик, их своевременной подачи в регуляторные органы, управления рисками и сигналами, а так-
же для помощи специалистам в принятии решений. Широкий спектр технологий искусственного интел-
лекта (машинное обучение, нейронные сети, автоматическая обработка естественного языка) используют 
для сбора сообщений, в том числе путем анализа данных реальной клинической практики, для подготовки 
сводной отчетности, управления рисками и сигналами. При этом необходимость личного участия специали-
стов сохранена только на отдельных этапах, в частности для обработки данных об исключительных случаях 
и экспертного анализа результатов.
Выводы: технологии автоматизации и искусственного интеллекта востребованы на всех этапах сбора 
и анализа информации — от получения сообщения до предоставления отчетности в регуляторные органы 
и выявления сигналов по безопасности лекарственных препаратов. Использование этих технологий в элек-
тронных системах по фармаконадзору способствует увеличению объема обработанных данных, в том чис-
ле за счет включения в поисковый процесс данных реальной клинической практики. Снижение вовлечен-
ности человека в рутинные процессы сбора, ввода, сверки и анализа информации уменьшает вероятность 
ошибок и способствует повышению качества и точности получаемых результатов.
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ABSTRACT

Emergent ways to obtain information on the safety of medicinal products give relevance to the implementation 
of new information technologies into big data analysis in pharmacovigilance.
The aim of the study was to systematise data on the use of information technologies for pharmacovigilance pro-
cess automation and identify problems and limitations that may arise when introducing the technologies.
Materials and Methods: the authors analysed literature on the subject matter and the practical experience of Flex 
Databases with the development of the electronic system for pharmacovigilance data processing designed for 
marketing authorisation holders.
Results: using the electronic pharmacovigilance system by Flex Databases as an example, the authors demon-
strated the feasibility of basic, robotic, and cognitive automation and artificial intelligence technologies for data 
processing. Automation technologies allow the users to streamline information entry, process and analyse data, 
create reports and metrics, timely submit the reports and metrics to regulatory authorities, and manage risks and 
safety signals; they also help specialists in decision making. Artificial intelligence technologies (a wide range 
of technologies including machine learning, neural networks, and automatic natural language processing) are 
used to collect safety reports, amongst other things, through real-world clinical data analysis; prepare summary 
reports; and manage risks and safety signals. Moreover, human involvement is necessary only at certain stages, 
particularly to process the data on exceptional cases and to analyse the results in an expert capacity.
Conclusions: there is demand for process automation and artificial intelligence technologies at all stages of 
collection and analysis of pharmacovigilance information, from receiving a safety report to submitting it to regu-
latory authorities and identifying a safety signal. The deployment of the technologies within pharmacovigilance 
systems helps to increase the amount of data processed, among other things as a result of the inclusion of 
real-world clinical data into the search process. As the technologies reduce the degree of human involvement 
into routine processes of data collection, entry, verification, and analysis, the likelihood of errors reduces as well, 
whereas the quality and accuracy of the obtained results improve.

Key words: information technology; pharmacovigilance; artificial intelligence; robotic process automation; cog-
nitive automation; Flex Databases; validation; personal data protection
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Введение
Применение существующих электронных си-

стем, используемых для фармаконадзора, не ис-
ключает необходимости сбора, ввода, сверки 
и анализа данных вручную1, что неизбежно 
влечет за собой появление ошибок. Если ранее 
основными источниками для поиска данных 
по безопасности лекарственных средств явля-
лись официальные сайты регуляторных органов, 
специализированные информационные ресурсы 
фармаконадзора (базы данных нежелательных 
реакций), отчеты регистрационных и постреги-
страционных клинических исследований, дан-
ные научной литературы [1], то сейчас с раз-
витием электронных и мобильных технологий 
большое значение приобретает получение до-
полнительных сведений по безопасности путем 
использования данных реальной клинической 
практики (Real-World Data, RWD) [2]. Такие дан-
ные могут быть собраны в результате анали-
за электронных медицинских карт пациентов, 
получающих медицинскую помощь в амбула-
торных или в стационарных условиях, а также 
из социальных сетей, мессенджеров, с помощью 
приложений для мобильных устройств и др. Это 
приводит к образованию больших массивов 
данных, осуществлять обработку которых воз-
можно только с использованием современных 
информационных технологий.

Цель работы  — систематизация данных 
о применении информационных технологий 
для автоматизации процессов фармаконадзора, 
а также выявление проблем и ограничений, воз-
никающих при внедрении этих технологий.

Материалы и методы
Проведен обзор англоязычных публика-

ций, доступных в открытых источниках в сети 
Интернет, а также в библиографических базах 
wiley.com и springer.com на момент подготовки 
статьи по следующим темам: современные тех-
нологии в фармаконадзоре, искусственный ин-
теллект в фармаконадзоре, уровни автоматиза-
ции бизнес-процессов, предиктивное выявление 

сигналов по безопасности. Отечественные 
источники были обнаружены только по смеж-
ным тематикам и не включены в обзор. Объем 
проанализированных источников представлен 
в списке литературы.

Проанализирован практический опыт компа-
нии Flex Databases по разработке электронной 
системы по фармаконадзору и ее применению 
держателями регистрационных удостовере-
ний (ДРУ) и регуляторными органами. Данная 
система представляет собой уникальное про-
граммное обеспечение (ПО), разработанное 
с помощью языков программирования С#, SQL 
и технологий ASP.NET, DevExpress. ПО создано 
для использования ДРУ с целью сбора, анализа, 
обработки и передачи регуляторным органам 
информации по фармаконадзору. Разработка ПО 
осуществлялась согласно стандартной операци-
онной процедуре (СОП) компании Flex Databases 
в соответствии со следующими нормативными 
документами: Правила надлежащей практики 
по фармаконадзору Евразийского экономиче-
ского союза2, Правила надлежащей практики 
фармаконадзора Европейского агентства по ле-
карственным средствам3, ICH E2B (R3)4, ICH E2A5, 
ICH E2F6.

Результаты и обсуждение
Уровни автоматизации рабочих процессов 
в электронной системе по фармаконадзору
Существует несколько уровней автоматиза-

ции процессов, на каждом из которых происхо-
дит снижение количества задействованных кад-
ровых ресурсов7.

Базовая автоматизация рабочих процессов. 
Включает в себя сбор данных, автоматическое 
отслеживание и мониторинг выполнения задач. 
Базовая автоматизация в электронной системе 
по фармаконадзору может быть использована 
при разработке инструментов управления ра-
бочим процессом контроля качества сообщений, 
мониторинга научной литературы, отслежи-
вания срочных подач сообщений и календаря 
периодических подач. Внедрение базовой 

1 Software used in Pharmacovigilance. ClinSkill; 2019. https://www.clinskill.com/software-used-in-pharmacovigilance/
2 Решение Совета Евразийской экономической комиссии от 03.11.2016 № 87 «Об утверждении Правил надлежащей практики фармако-
надзора Евразийского экономического союза». 
3 Guideline on good pharmacovigilance practices (GVP) annex I—definitions (EMA/876333/2011 Rev 4). EMA; 2017. https://www.ema.
europa.eu/en/human-regulatory/post-authorisation/pharmacovigilance/good-pharmacovigilance-practices 
4 ICH E2B(R3) Individual Case Safety Report (ICSR) Specification and Related Files. https://ich.org/page/e2br3-individual-case-safety-
report-icsr-specification-and-related-files
5 ICH E2A Clinical safety data management: definitions and standards for expedited reporting. EMA; 1995. https://www.ema.europa.
eu/en/ich-e2a-clinical-safety-data-management-definitions-standards-expedited-reporting 
6 ICH E2F Development safety update report. EMA; 2011. https://www.ema.europa.eu/en/ich-e2f-development-safety-update-report 
7 The future of pharmacovigilance. Leveraging technology to transform the safety continuum. Laboratory Corporation of America Hold-
ings; 2019. https://www.covance.com/content/dam/covance/assetLibrary/whitepapers/Future-of-Pharmacovigilance-WPCMA013.pdf 

https://www.ema.europa.eu/en/human-regulatory/post-authorisation/pharmacovigilance/good-pharmacovigilance-practices
https://www.ema.europa.eu/en/human-regulatory/post-authorisation/pharmacovigilance/good-pharmacovigilance-practices
https://www.ema.europa.eu/en/ich-e2a-clinical-safety-data-management-definitions-standards-expedited-reporting
https://www.ema.europa.eu/en/ich-e2a-clinical-safety-data-management-definitions-standards-expedited-reporting
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автоматизации позволяет повысить качество 
ввода информации, получать всю необходимую 
отчетность, производить подачу отчетов в ре-
гуляторные органы в срок, распределить зоны 
ответственности между участниками процесса, 
а также обеспечить сбор метрик.

Пример схемы автоматизированного рабо-
чего процесса ввода случая и его дальнейшей 
оценки в электронной системе представлен 
на рисунке 1.

Роботизированная автоматизация процес­
сов (Robotic Process Automation, RPA) использует 
специальное программное обеспечение (так на-
зываемых «ботов») для выполнения действий, 
обычно представляющих собой повторяющи-
еся процессы, без вмешательства оператора. 
Применение RPA в электронной системе по фар-
маконадзору позволяет уменьшить объем ру-
тинного труда специалистов или полностью его 
исключить, обеспечивая автоматической ввод, 
обработку и анализ данных. В таблице 1 приве-
дены примеры подобных технологий.

Производители систем по фармаконадзору 
уже сейчас анонсировали следующие возмож-
ности систем, использующих RPA [4]:
• автоматический ввод сообщений через веб- 

и мобильные приложения с возможностью 

отправки результатов напрямую в систему 
по фармаконадзору;

• автоматизированное отслеживание случаев 
развития нежелательных явлений при при-
менении лекарственных препаратов по дан-
ным научной литературы;

• инструменты отслеживания случаев возник-
новения нежелательных явлений, которые 
могут анализировать структурированные 
и неструктурированные данные в реальном 
времени, полученные из множества каналов, 
включая социальные сети и чат-боты;

• боты для ввода информации, которые могут 
вносить информацию из документов в фор-
матах XML, PDF и др.
На рисунке 2 показан интерфейс инструмен-

та, который может использоваться для автома-
тизированного создания краткого описания со-
общения (case narrative) в электронной системе.

Примером применения ботов в электронной 
системе по фармаконадзору является автома-
тизация ввода сообщений. Так, фармацевтиче-
ская компания Sanofi с помощью специально 
разработанной платформы нового поколения 
с искусственным интеллектом автоматизиро-
вала ввод в систему информации о серьезных 
нежелательных явлениях, которую врачи 

Рис. 1. Схема рабочего процесса на примере электронной системы Flex Databases

Fig. 1. A workflow scheme from the electronic system by Flex Databases
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Таблица 1. Технологии роботизированной автоматизации процессов, используемые в системах по фармако-
надзору [3]

Table 1. Robotic process automation technologies used in pharmacovigilance systems [3]

Технология
Technology

Краткое описание технологии
Brief description of the technology

Область применения в электронной системе  
по фармаконадзору

Applications in an electronic pharmacovigilance 
system

Генерация 
естественного 
языка 
Natural language 
generation

Процесс, который автоматически преобразует 
структурированные данные в неструктурированное 
описание или текст. Формат этого описания должен 
быть предварительно задан (например, при помощи 
шаблона и/или других правил)
Natural language generation is a process that auto-
matically converts structured data into an unstructured 
description or text. The format of the description has to 
be determined beforehand (for example, using a template 
and/or rules)

Сбор индивидуальных сообщений 
о нежелательной реакции, создание 
краткого резюме сообщения, периодическая 
отчетность, управление рисками,  
управление сигналами
Collection of individual case safety reports (ICSRs), 
production of case narratives, periodic reporting, 
risk management, signal management

Боты
Bots

Боты работают круглосуточно, без перерывов,  
с высокой скоростью и полностью следуют  
алгоритму процесса
Bots work day and night, ceaselessly, at high speed and 
follow the process algorithm in every detail

Сбор индивидуальных сообщений о нежела-
тельной реакции, периодическая отчетность, 
управление сигналами, управление рисками
Collection of ICSRs, periodic reporting, signal 
management, risk management

Чат-боты
Chatbots

Боты, которые созданы для имитации человеческого 
общения, осуществляют коммуникацию при помощи 
аудио или текста
Chatbots designed to mimic human interaction communic-
ate through audio or text

Сбор индивидуальных сообщений 
о нежелательной реакции, управление 
сигналами, управление рисками
Collection of ICSRs, signal management, risk 
management

Автономное 
программное 
обеспечение
Autonomous 
software

Программное обеспечение, которое выполняет  
действия с некоторой долей независимости, исполь-
зуя знание о целях или желаниях пользователя
Autonomous software performs actions with a certain 
degree of independence, using its knowledge of the user’s 
goals or desires

Сбор индивидуальных сообщений 
о нежелательной реакции, периодическая 
отчетность, управление сигналами, 
управление рисками 
Collection of ICSRs, periodic reporting, signal 
management, risk management

Рис. 2. Интерфейс инструмента для автоматизированного создания краткого описания сообщения на примере 
электронной системы Flex Databases

Fig. 2. The automated narrative generator interface from the electronic system by Flex Databases
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передавали торговым представителям компа-
нии. Использование форм сообщений в боте 
позволило торговым представителям компании 
собирать данные о нежелательных явлениях не-
посредственно от практикующих врачей при по-
мощи мобильного телефона. В результате улуч-
шилось качество и эффективность обработки 
случаев в рамках фармаконадзора на этапе при-
ема обращений8.

Когнитивная автоматизация (Cognitive Auto­
mation). Использует автоматическую обработку 
естественного языка (Natural Language Processing, 
NLP) для помощи специалистам в принятии 
решений, часто сочетается с RPA. Технологии 
когнитивной автоматизации перспективны 
для упрощения и стандартизации ввода сообще-
ний в систему по фармаконадзору (табл. 2).

Производители систем по фармаконадзору, 
использующих технологии когнитивной автома-
тизации, анонсировали следующие возможно-
сти таких систем [4]:
• инструменты, использующие NLP, способны 

анализировать сложные источники, включая 
медицинские карты пациентов, посты в соци-
альных сетях, публикации в периодической 

печати и научной литературе, прочие не-
структурированные данные;

• инструменты, использующие средства когни-
тивной автоматизации, позволяют извлекать 
информацию о нежелательном явлении и его 
оценивать.

Возможности использования искусственного 
интеллекта для автоматизации процессов 
фармаконадзора
Искусственный интеллект (Artificial 

Intelligence, AI)  — это использование компью-
терных систем для моделирования процессов 
человеческого интеллекта. Включает широкий 
спектр технологий, в том числе следование 
правилам, рассуждения (использование набо-
ра правил для достижения приблизительных 
или определенных выводов), машинное обуче-
ние и самокоррекцию.

Технологии AI применимы к нескольким об-
ластям фармаконадзора. Некоторые авторы 
выделяют до 51 точки применения AI при обра-
ботке сообщений [6], существует даже концеп-
ция их бесконтактной обработки [7]. Ценность 
этих технологий определяется возможностями 

Таблица 2. Технологии когнитивной автоматизации, используемые в системах по фармаконадзору

Table 2. Cognitive automation technologies used in pharmacovigilance systems

Технология
Technology

Краткое описание технологии
Brief description of the technology

Область применения в электронной 
системе по фармаконадзору

Applications in an electronic 
pharmacovigilance system

Оптическое 
распознавание 
символов
Optical character 
recognition

Распознает символы на изображении. Может исполь-
зоваться для распознавания текста в отсканирован-
ных документах, как в печатных, так и в рукописных
It recognises characters in an image and can be used for 
scanned documents, both printed and handwritten

Сбор сообщений [3]
Collection of safety reports [3]

Обработка 
естественного языка
Natural language 
processing

Помогает компьютерам понимать человеческий 
язык. При помощи NLP можно извлекать текст из 
неструктурированных источников, интерпретировать 
его, определять стиль и эмоциональную окраску 
текста, а также выделять важные смысловые блоки
Natural language processing helps computers understand 
human language and makes it possible to extract text from 
unstructured sources, interpret it, determine its style and 
sentiment, and also highlight important semantic blocks

Сбор сообщений, периодическая 
отчетность, управление сигналами, 
автоматическая оценка причинно- 
следственной связи [5]
Collection of safety reports, periodic 
reporting, signal management, automated 
causality assessment [5]

Машинный перевод
Machine translation

Применение компьютерных технологий для перевода 
текстов с одного языка на другой
Computer technologies are used to translate texts from one 
language into another

Сбор сообщений, периодическая 
отчетность, управление рисками [3]
Collection of safety reports, periodic 
reporting, risk management [3]

Распознавание речи
Speech recognition

Применение технологии распознавания разговорной 
речи и преобразования ее в текст
The technology allows for recognising colloquial speech and 
converting it into text

Сбор сообщений [3]
Collection of safety reports [3]

8 Deloitte and Sanofi Automate Pharmacovigilance Case Processing. https://www2.deloitte.com/us/en/pages/about-deloitte/articles/
press-releases/deloitte-and-sanofi-automate-pharmacovigilance-case-processing.html 

https://www2.deloitte.com/us/en/pages/about-deloitte/articles/press-releases/deloitte-and-sanofi-automate-pharmacovigilance-case-processing.html
https://www2.deloitte.com/us/en/pages/about-deloitte/articles/press-releases/deloitte-and-sanofi-automate-pharmacovigilance-case-processing.html
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минимизации влияния человеческого факто-
ра, стандартизацией процессов, сокращением 
продолжительности цикла обработки данных. 
В электронных системах по фармаконадзору эти 
технологии используются для сбора отдельных 
сообщений, составления сводной отчетности, 
управления рисками, управления сигналами. AI 
также позволяет выявлять сигналы по безопасно-
сти при помощи нейронных сетей, анализировать 
данные RWD, осуществлять мультимодальное 
и предиктивное выявление сигналов (табл. 3).

Пример использования технологий AI: при-
менение машинного обучения для автомати-
ческого кодирования терминов в соответствии 
с медицинским словарем для регуляторной 
деятельности (Medical Dictionary for Regulatory 
Activities, MedDRA), а наименований меди-
цинских продуктов  — в соответствии со сло-
варем Всемирной организации здравоохра-
нения по лекарственным средствам (WHO 
Drug Dictionary, WHODrug) или аналогичными. 
На рисунке 3 представлены функциональные 

возможности электронной системы для авто-
матического кодирования медицинских терми-
нов и поиска дубликатов сообщений. Система 
предлагает пользователю варианты возможных 
кодов в соответствии с MedDRA для кодирова-
ния названия реакции, а также выводит список 
возможных дубликатов с процентом совпадения.

Другим примером использования AI являет-
ся автоматизированный сбор и оценка сооб-
щений о серьезных нежелательных явлениях 
в комментариях пользователей на веб-сайтах 
в Индии при помощи возможностей нейронной 
сети и методологии анализа тональности текста 
(sentiment analysis), предназначенной для авто-
матизированного выявления в текстах эмоцио-
нально окрашенной лексики и эмоциональной 
оценки (мнений) авторов по отношению к объек-
там, о которых идет речь [9]. Еще одна компа-
ния-производитель системы по фармаконадзору 
описывает применение AI для прогнозирования 
профиля безопасности лекарственного сред-
ства на этапе его разработки9. Приведен пример 

Таблица 3. Технологии искусственного интеллекта, используемые в системах по фармаконадзору [3, 6, 8]

Table 3. Artificial intelligence technologies used in pharmacovigilance systems [3, 6, 8]

Технология
Technology

Краткое описание технологии
Brief description of the technology

Область применения в электронной системе 
по фармаконадзору

Applications in an electronic pharmacovigilance 
system

Машинное обучение
Machine learning

Алгоритмы, которые могут обучаться и делать 
прогнозы на основе данных. Вместо того чтобы 
следовать определенному набору правил или 
инструкций, эти алгоритмы обучены выявлять 
закономерности в больших объемах данных. 
Самостоятельно совершенствуются с течением 
времени и при каждом контакте с новыми данными
Machine learning algorithms can learn and make 
predictions based on data. Instead of following a specific 
set of rules or instructions, these algorithms are trained 
to spot patterns in big data. The algorithms self-improve 
over time and with each exposure to new data

Сбор индивидуальных сообщений 
о нежелательной реакции, периодическая 
отчетность, управление сигналами, 
управление рисками.
Особенно полезны для выявления 
потенциальных сигналов
Collection of individual case safety reports 
(ICSRs), periodic reporting, signal management, 
risk management.
It is particularly useful for identifying potential 
safety signals

Нейронная сеть
Neural network

Система, моделирующая нейронную структуру 
мозга млекопитающих. Обычно состоит из слоев 
со множеством связанных узлов
A neural network is a system that models the neural 
structure of the mammalian brain. It usually consists of 
layers of many interconnected nodes

Сбор индивидуальных сообщений 
о нежелательной реакции, периодическая 
отчетность, управление сигналами, 
управление рисками. Особенно полезны 
для выявления потенциальных сигналов
Collection of ICSRs, periodic reporting, signal 
management, risk management.
It is particularly useful for identifying potential 
safety signals

Семантический поиск
Semantic search

Повышает точность поиска информации 
(выдачу более релевантных результатов) 
путем распознавания намерений пользователя 
и контекстуального значения поискового запроса
It improves search accuracy (gives more relevant results) 
by understanding user’s intents and the contextual 
meaning of a search query

Сбор индивидуальных сообщений 
о нежелательной реакции, периодическая 
отчетность, управление рисками, 
управление сигналами
Collection of ICSRs, periodic reporting, risk 
management, signal management

9 Smarter Signal Management: AI, big data, and predictive analytics. Oracle; 2020. https://www.oracle.com/a/ocom/docs/industries/
health-sciences/smarter-signal-management-ebook.pdf 

https://www.oracle.com/a/ocom/docs/industries/health-sciences/smarter-signal-management-ebook.pdf
https://www.oracle.com/a/ocom/docs/industries/health-sciences/smarter-signal-management-ebook.pdf
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создания модели для машинного обучения, поз-
воляющей прогнозировать вероятное развитие 
нежелательного явления для разрабатываемого 
лекарственного средства на основании публи-
каций результатов исследований in vitro в индек-
сируемых базах данных (например, PubMed®) 
и информации по безопасности из базы данных 
FAERS (FDA Adverse Event Reporting System) [10].

Таким образом, помимо качественной обра-
ботки сообщений о нежелательных реакциях, 
поступающих от участников системы фарма-
конадзора, использование прогрессивных тех-
нологий позволяет осуществлять обзор источ-
ников литературы, мониторинг информации 
социальных сетей и оказать поддержку специ-
алистам в процессах принятия решений [11, 12]. 
Наиболее эффективно применение представ-
ленных технологий автоматизации в комплек-
се: интеллектуальная автоматизация должна 
дополняться автоматизацией на основе правил 
для облегчения рабочих процессов и элемента-
ми машинного обучения, оптимизированными 
для определенных наборов данных или задач 
[12]. Кроме того, по мнению исследователей, 
сокращение объема рутинной работы специа-

листов по фармаконадзору при использовании 
AI позволит повысить ценность их деятельности, 
поскольку их квалификация, опыт и время бу-
дут использоваться в основном для экспертной 
оценки полученных результатов [11].

Сдерживающие факторы  
для применения информационных 
технологий в фармаконадзоре
Несмотря на очевидную пользу внедрения 

новых технологий в электронных системах 
по фармаконадзору, разработчики сталкивают-
ся с рядом трудностей.

Валидация и прохождение аудитов. Развитие 
информационных технологий значительно 
опережает регуляторное законодательство 
в этой области. Необходимо разработать новые 
подходы к обеспечению качества, прохождению 
приемочного тестирования, предоставлению 
доказательств валидированного статуса элект-
ронной системы при аудите и доказательств 
того, что компания имеет полный контроль 
над своей электронной системой вне зависимо-
сти от уровня автоматизации и используемых 
в ней методов.

Рис. 3. Интерфейс электронной системы для автоматического кодирования медицинских терминов и поиска 
дубликатов сообщений на примере Flex Databases

Fig. 3. The interface for automated coding of medical terms and searching for duplicate safety reports from the 
electronic system by Flex Databases
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Управление персональными данными. При ис-
пользовании новых электронных систем необ-
ходимо обеспечить соблюдение законодатель-
ства по охране персональных данных (например, 
в России  — требования Федерального закона 
от 27.07.2006 №  152-ФЗ «О персональных дан-
ных», в Европейском союзе — Общего регламен-
та по защите данных (General Data Protection 
Regulation, GDPR10)), что требует вложения до-
полнительных материальных и человеческих 
ресурсов и предъявляет особые требования 
к используемому программному обеспечению.

Обучение персонала, возможные измене­
ния в организационной структуре компании. 
Внедрение новых информационных технологий 
потребует новых компетенций от сотрудников 
отделов по фармаконадзору и по обеспечению 
качества. Может возникнуть необходимость ре-
структуризации компании и привлечения допол-
нительных финансовых и кадровых ресурсов.

Качество и полнота информации. Качество 
и полнота доступной информации о серьезных 
нежелательных явлениях являются вероятными 
ограничениями для успешной оценки причинно-
следственной связи с помощью AI [13].

Заключение
Существующие в настоящее время электрон-

ные системы по фармаконадзору обеспечивают 
автоматизацию внесения данных сообщений 
о случаях возникновения нежелательных явле-
ний при применении лекарственных средств, 
формирования периодической отчетности 
по ним, выявления сигналов по безопасности и их 
комплексного анализа, однако на каждом этапе 
процесса требуется непосредственное участие 
специалистов по фармаконадзору. В то же время 

анализ данных литературы и практического опы-
та компании Flex Databases свидетельствует о том, 
что применение в системах по фармаконадзору 
современных информационных технологий  — 
когнитивной автоматизации, RPA, AI (в том чис-
ле машинного обучения, нейронных сетей, NLP), 
аналитики больших объемов данных и др. — поз-
воляет автоматизировать процесс от получения 
сообщения о нежелательной реакции до выявле-
ния сигналов по безопасности. Необходимость 
привлечения специалистов по фармаконадзору 
при таком подходе сохранится только для обра-
ботки данных об исключительных случаях, про-
верки качества и итогового экспертного анализа 
результатов. Снижение вовлеченности человека 
в рутинные процессы сбора, ввода, сверки и ана-
лиза информации позволяет минимизировать 
количество ошибок и повысить качество фарма-
конадзора. Комплексное внедрение описанных 
в статье информационных технологий позво-
лит ДРУ преобразовать существующую модель 
управления рисками фармакотерапии в более 
активную и в итоге достичь наибольшего успеха 
в управлении безопасностью фармацевтической 
продукции. Однако внедрение информационных 
технологий связано с необходимостью привле-
чения дополнительных финансовых и кадровых 
ресурсов и интенсификации процесса разра-
ботки нормативной базы использования таких 
систем.

Дальнейшим направлением развития ин-
формационных технологий в области фарма-
конадзора является создание комплексной ин-
формационной системы, которая обеспечивала 
бы сбор и анализ данных из новых источников 
медицинской информации, например из данных 
реальной клинической практики.
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